
Attaques de pirates informatiques, hame-
çonnage, logiciels de rançon... Une grande 
partie des incidents de cybersécurité sont 
causés par des erreurs humaines. Un col-
laborateur – quel que soit son service, sa 
fonction ou ses connaissances informa-
tiques – clique trop vite et à son insu sur 
un lien d’un e-mail d’hameçonnage ou 
encore laisse des données personnelles 
sur un formulaire en ligne prétendument 
de confiance. Les conséquences peuvent 
être fatales. Dans ce contexte, il est im-
portant que l’ensemble du personnel 
prenne conscience des dangers de sécu-
rité et acquière des connaissances appro-
fondies sur la manière de se prémunir 
contre le hameçonnage, le piratage, etc. 

Sensibilisation accrue à la cyber­
sécurité
Pour y parvenir facilement et efficace-
ment, Kaspersky a lancé une plateforme 
Cloud d’éducation en matière de sécurité 
basée sur les dernières techniques d’ap-
prentissage et s’adressant à tous les ni-
veaux de l’entreprise. Elle permet de sen-
sibiliser l’ensemble du personnel à la sé-
curité et d’améliorer la gestion des risques. 
La plateforme de formation interactive 
contient différents modules d’apprentis-
sage qui fournissent des informations sur 
la manière de faire face aux dangers d’In-
ternet et sur la manière dont les attaques 
peuvent être évitées et combattues. Elle 
comprend des modules d’apprentissage 
sur des sujets, tels que la sécurité du cour-
rier électronique, la fraude sociale, la lutte 
contre le hameçonnage, le choix de mots 
de passe sécurisés, la protection contre 
les logiciels de rançon, la protection des 
données et la sécurité physique des per-
sonnes et des biens.

La plateforme d’apprentissage Cloud im-
pressionne par sa facilité d’utilisation et 
sa grande pertinence. Les participants 
apprennent par exemple de façon pra-
tique à l’aide de simulations d’attaques 
par hameçonnage, un vecteur de risque 
important dans le trafic de courriers élec-
troniques.

De plus, les participants ont la possi-
bilité de tester leurs connaissances. L’ad-
ministrateur fournit des tests prêts à 
l’emploi à cet effet. Il est ainsi possible 
de déterminer le niveau de connais-
sances et les besoins en formation de 
chaque collaborateur et d’affecter auto-
matiquement les modules de formation 
appropriés. Des rapports détaillés per-
mettent par ailleurs d’évaluer le niveau 
de connaissance des employés et leur 
progression sur une certaine période de 
temps – ceci par employé, groupe ou 
module.

Gestion dynamique des abonnements
La plateforme Security Education Plat-
form de Kaspersky est extrêmement 
flexible et pratique du point de vue des 
licences, grâce à la solution de gestion 
des abonnements «Kaspersky Subscrip-
tions» développée conjointement par 
BOLL et Kaspersky. La plateforme de for-
mation peut ainsi être utilisée sur un mo-
dèle d’abonnement. Les licences clas-
siques par utilisateur et par an ainsi que 
les investissements associés ne sont plus 
nécessaires.  

«Kaspersky Subscriptions» fournit à 
l’administrateur un accès direct 24h/24 et 
7j/7 au serveur de licences et d’abonne-
ments de Kaspersky et lui permet de gérer 
lui-même l’ensemble des abonnements. 
Par exemple, il est possible d’arrêter les 
abonnements, d’affecter d’autres per-
sonnes (groupes) ou d’activer des abonne-
ments supplémentaires sur une base 

mensuelle. Lorsque de nouveaux abonne-
ments sont activés, les clés nécessaires 
(codes d’activation) sont automatiquement 
générées et délivrées instantanément. 

Plateforme d’éducation à la sécurité 
de Kaspersky: Avantages
•	 Première plateforme de formation en 

sécurité entièrement automatisée 
•	 Fournit de solides connaissances en 

cybersécurité pour tous les employés
•	 Soutient les politiques de conformité 
•	 Langage d’entreprise compréhensible 

au lieu du jargon informatique
•	 Modules d’apprentissage thématiques 

d’une durée de 15 à 20 minutes par 
module

•	 Simulation d’attaques d’hameçonnage 
avec évaluation et conseils

•	 Simulations et tests de connaissances 
adaptables individuellement

•	 Options d’évaluation complètes
•	 Plateforme d’apprentissage Cloud: au-

cune installation logicielle requise 
dans l’entreprise

•	 Utilisation d’un modèle d’abonnement 
avec facturation mensuelle

•	 Gestion transparente des abonne-
ments à l’initiative du client (24/7) 

•	 Activation et désactivation des abon-
nements individuels sur une base 
mensuelle 

Kaspersky Security Awareness – 
Cours de cybersécurité 

Le facteur humain joue un rôle majeur dans la majorité des cyber-incidents. Une bonne sensibilisation des  
utilisateurs face aux cyber-menaces est donc indispensable. Pour la toute première fois, la plateforme d’éducation  

interactive de Kaspersky Lab la rend facile et efficace.
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La plateforme Cloud d’éducation à la sécurité de Kaspersky renforce la 
sensibilisation des employés aux cyber-menaces, encourage le bon comportement 
des utilisateurs et consolide les connaissances de chaque collaborateur.
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